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Avertissement

Cette présentation ne parle pas de cybersécurité au sens pur

La formation est une mission de l’ANSSI et de nombreux agents donnent des formations

Ce travail a pour but de débuter une discussion auprès de la communauté académique
présente à RESSI ⇒ Manque flagrant de données pour tirer de réelles conclusions
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présente à RESSI ⇒ Manque flagrant de données pour tirer de réelles conclusions
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Ce travail a pour but de débuter une discussion auprès de la communauté académique
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Contexte

Démocratisation croissante des Grand Modèles de Langue (GML) à partir de 2020 [1]

Impact inévitable dans le milieu scolaire à partir de 2023

A la fois opportunité et danger pour les enseignants et les étudiants
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l’IA dans l’enseignement de la SSI

Artificial Intelligence in Education (AIEd) : nouvelle implication de la machine dans le
champ pédagogique

Recherche à la fois théorique [2, 3] et expérimentale [4–6]

De nombreux usages potentiels pour enseignants et étudiants :

génération d’exercices
synthèse de documents et d’idées, reformulation
correction automatique
génération de code
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Processus d’apprentissage considéré

Transmission Pratique Évaluation
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Méthodes d’évaluation dans l’enseignement de la SSI

Modalité
Temps de
préparation

Temps de
réalisation

Mobilisation des
connaissances

Passage à
l’échelle

Facilitable par
une IA

QCM ++ +++ - +++ - - -

Questions ouvertes - ++ ++ ++ - - -

Exposé +++ - - + - - +

Rapport écrit de TP - - ++ ++ ++ - -

Oral + - - +++ - - - +++

CTF - - - - - - ++ +++ -
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Le schéma synthétique

Principe

QCM pour aborder des notions clés

Schéma synthétique annoté de la séance de travail

Aucun accès à l’outil informatique en évaluation
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Impacts du schéma synthétique

Avantages

Facile à préparer

Adaptable à différentes tailles de groupe

Mobilise les connaissances acquises

Irréalisable par un GML

Inconvénients

Déstabilisant car inédit

Subjectivité relative dans la correction

Bientôt générable par les GML ?
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Schémas synthétiques par des GML

(a) GPT-image-1.5 (b) Mistral Small 3
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Le schéma synthétique et les autres modalités

Modalité
Temps de
préparation

Temps de
réalisation

Mobilisation des
connaissances

Passage à
l’échelle

Facilitable par
une IA

QCM ++ +++ - +++ - - -

Questions ouvertes - ++ ++ ++ - - -

Exposé +++ - - + - - +

Rapport écrit de TP - - ++ ++ ++ - -

Oral + - - +++ - - - +++

CTF - - - - - - ++ +++ -

Schéma synthétique ++ ++ ++ ++ ++
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Schéma synthétique ++ ++ ++ ++ ++

28 Mai 2026 10 / 14



Expérimentation en classe

Session de 3h : 2h30 de travail + 30 min d’évaluation

Accès libre à Internet et outils d’IA générative pendant la séance de travail

Points de synchronisation réguliers avec l’enseignant

Un étudiant mystère pour simuler l’utilisation de GML
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Evaluation de la méthode (mise à jour : mai 2026)

Ressources disponibles

Durant
la séance

Durant
l’évaluation

Nombre
d’étudiants

Moyenne
obtenue

Écart-type
obtenu

Sans outils d’IA Notes papiers 16 13,72 3,03
Avec outils d’IA Notes papiers 32 12,95 2,83
Avec outils d’IA Outils d’IA 1 8,5 0

Total Total 49 13,11 2,94

A retenir

2/3 des étudiants ont utilisé les GML

3 notes ≤ GML

Moyenne moins bonne qu’en 2023 (15,05) mais bien meilleure qu’en 2024 (8,97)
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Conclusion

Les GML ne vont pas disparâıtre ⇒ nécessité de former étudiants et enseignants

Adapter l’enseignement à l’AIEd passe par tous ses composants : la transmission, la
pratique ET l’évaluation

Le schéma synthétique est pour le moment une approche semblant permettre cette
adaptation
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Discussion

Et vous quel est votre ressenti ?

Avez-vous intégré de l’IA dans votre méthode de travail ? De quelle façon ?
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Enoncé donné

Exercice de synthèse

A partir de votre compréhension du travail réalisé en séance, dessinez un schéma
synthétique du principe de fonctionnement de la vulnérabilité étudiée.
Le but de ce schéma est de fournir une vue globale mais détaillée de la manière dont la CVE
est utilisée par les attaquants pour obtenir un accès au système.
Vous êtes libre d’utiliser des couleurs, annotations, symboles ou autre méthode de synthèse.
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Exemples de schémas

(a) Un bon schéma réalisé par un étudiant sans
outil

(b) Le schéma généré par Gemini et recopié
par un étudiant
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