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Recherche
» Contributions a I'étude des mécanismes bas-niveau x86
» These sur SSL/TLS
» Etude sur les langages de programmation
» Travail sur les parsers et les implémentations de piles réseau
P> Analyse de vulnérabilités logicielles
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TLS 101

SSL/TLS : un pilier de la sécurité d’'Internet

P> Le schéma https:// inventé par Netscape en 1995
» début du commerce en ligne

» Omniprésence de SSL/TLS aujourd’hui

> HTTPS, bien au-dela du commerce en ligne

> Une méthode générique pour sécuriser d'autres protocoles (SMTP, IMAP, LDAP...)
> VPN SSL

> EAP TLS
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TLS 1.3 en une planche

Client Serveur
Clienty,
+ Clientke 56110
yShare ext.
1o
ServerHel . .
W Objectifs de TLS

+ Se:
» Authentification du serveur

tensions

Encrypt edEx

> Etablissement d'un secret partagé

» Protection des données applicatives en
confidentialité et en intégrité

Plus d’information sur TLS dans [PhD16] et [CRiSIS20]
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Analyse des machines a états TLS

Exemple d'une machine a état déficiente

Client Serveur
ClientHe:;
% Dans TLS 1.3, en fonctionnement normal

+ serverKey

> le serveur se présente (Certificate)

edgxtensions

Encrypt

» il prouve son identité (CertificateVerify)

P ce message contient une signature qui requiert la clé privée
du serveur

Travaux avec A. Rasoamanana dans le cadre du projet GASP [RESSI20, ESORICS22]
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Analyse des machines a états TLS

Exemple d'une machine a état déficiente

Client Serveur
ClientHe1;
M
% Dans TLS 1.3, en fonctionnement normal

+ serverKey

> le serveur se présente (Certificate)

EncryptedExtensions

» il prouve son identité (CertificateVerify)

P ce message contient une signature qui requiert la clé privée
du serveur

Que se passe-t-il si un client accepte une connexion ou le CertificateVerify a été omis?
» il n'est plus nécessaire d'avoir la clé privée pour valider la négociation
» un attaquant peut usurper n'importe quel serveur vis-a-vis de ce client

Travaux avec A. Rasoamanana dans le cadre du projet GASP [RESSI20, ESORICS22]
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Analyse des machines a états TLS

Représentation de la machine a état du client

Représentation traditionnelle
Client Serveur

> diagramme en « serpent » ClientHers,
> présentation du happy path are ext,
gervertello -
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Analyse des machines a états TLS

Représentation de la machine a état du client

Représentation traditionnelle

START <----+

> diagramme en « serpent » T P ——
» présentation du happy path | T ver Servassto
| | K_recv = handshake
Can | v
o | O Recy Encrypteasxtension
data | Aeeeeeeeedeooneeoet
Using | ‘, Using certificate

PSK | v
| WATT_CERT CR
Recv | | Recv CertificateRequest

Machine a états informelle

| WAIT_CERT
[ | Recv Certificate
td d lient waze_cv
> pOIn e Vue U C Ien ICI | Recv CertificateVerify
| Recv Finished
| [send EndOfEarlyData]

P description encore ambigué ' |

cate [+ CertificateVerify]]

» effort de formalisation |

can send
app data
after here

v = application

CONNECTED

— RFC 8446 (TLS 1.3) Annexe A
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Analyse des machines a états TLS

Représentation de la machine a état du client

Représentation traditionnelle

> diagramme en « serpent »

-/ ClientHello

» présentation du happy path

Machine a états informelle
» effort de formalisation

» point de vue du client ici

Finished
/ Finished+AppData

P description encore ambigué

‘AppData / EOF

Machine de Mealy

» description formelle possible — Résultats du projet GASP

P représentation plus lourde
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Analyse des machines a états TLS

Mise en évidence de la CVE 2020-24613 sur wolfSSL

- / ClientHello

Finished
/ Finished+AppData
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Analyse des machines a états TLS

Mise en évidence de la CVE 2020-24613 sur wolfSSL

- / ClientHello

Finished
/ Finished+AppData

Finished
/ Finished+AppData
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Analyse des machines a états TLS

Inférence de machine a états

Possibilité d'inférer la machine a états d’'une implémentation en boite noire
» algorithme L* décrit par Angluin en 1987
> adaptation aux machines de Mealy utilisée dans différents contextes
» inférence de machines a états de divers protocoles (ex. : TLS, H2)

» (il existe d’autres approches, par exemple en altérant un transcript de référence par des
mutations)
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» algorithme L* décrit par Angluin en 1987
> adaptation aux machines de Mealy utilisée dans différents contextes
» inférence de machines a états de divers protocoles (ex. : TLS, H2)

» (il existe d’autres approches, par exemple en altérant un transcript de référence par des
mutations)

Application a TLS
» recherche de court-circuits de maniére systématique
» recherche de boucles dans la machine a états

> utilisation des différences entre les machines a états inférées pour faire du fingerprinting
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Analyse des machines a états TLS

Méthodologie d'analyse

®@| Client Container Inference Tool
. . - Reset
Trigger Script L

Learner
L* engine
@, ©)
4 ®TLS Connection Initiation >

®

T
.
Q

------------- -® Listening Endpoint

‘\

\

\

\
(Client Hello) N
'
SUT o) Mapper [
N 1
(TLS Client) Concrete Messages (TLS Server) 1
® - @
'

1

/

1

'

!

Network Communications

Inferred state machine
—>» Abstract Messages
------[> Processus Creation

===9 Result Production

.

» Plus de 400 clients et serveurs open source testés

» De nombreuses versions d’OpenSSL, GnuTLS, wolfSSL, NSS, etc.
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Analyse des machines a états TLS

Contournement de |'authentification

- / ClientHello

Finished

/ Finished+AppData
Finished

/ Finished+AppData

‘AppData / EOF

» Détection d'EarlyCCS (CVE-2014-0224) et de FREAK (2015-0204) sur OpenSSL
» Reproduction de la CVE-2020-24613 sur wolfSSL
» Trois nouvelles CVE sur I'implémentation TLS 1.3 de wolfSSL
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Analyse des machines a états TLS

Boucles inattendues

Durée max.

Pile Scénario Messages
entre 2 mess.

Alerte NoRenegotiation
ou ApplicationData
fizz 22.01.24 Client 1.3 ChangeCipherSpec > 1 heure

matrixssl 4.0 - 4.3 | Serveur 1.0/1.2 | Alerte NoRenegotiation | &~ 40 secondes

NSS 3.15 - 3.78 | Serveur 1.0/1.2 | Alerte NoRenegotiation > 1 heure
OpenSSL < 1.1.0 | Serveur 1.0/1.2 | ApplicationData vide > 1 heure

erlang 24 Serveur 1.0/1.2 > 1 heure*
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Analyse des machines a états TLS
Fingerprinting (1/2)

Pour un scénario donné (rdle, version TLS, options)
> différentes piles produisent toujours des machine a états différentes
» des versions consécutives d'une méme pile peuvent partager un automate
P> extraire les séquences séparant les automates permet une prise d’empreinte

» approche complémentaire a d'autres outils de fingerprinting
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Analyse des machines a états TLS

Fingerprinting (1/2)

Pour un scénario donné (rdle, version TLS, options)

>

>
>
>

Les

différentes piles produisent toujours des machine a états différentes

des versions consécutives d'une méme pile peuvent partager un automate

extraire les séquences séparant les automates permet une prise d'empreinte

approche complémentaire a d'autres outils de fingerprinting

serveurs TLS 1.3 étudiés peuvent étre séparés en 13 classes avec 8 séquences

CloseNotify

ClientHello Certificate
ClientHello ClientHello
ClientHello CloseNotify

ClientHello Certificate

ClientHello Finished CloseNotify

ClientHello EmptyCertificate CertificateVerify
ClientHello EmptyCertificate InvalidCertificateVerify
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Analyse des machines a états TLS

Fingerprinting (2/2)

l Pile \ Versions \ Nombre d’états ‘
| erlang [ 24.03-2421 | 9 |
| GnuTLS [ 3.6.16-3.7.2 | 4 |
trixss] 4.0.0-4.1.0 4
matresst =25 1-43.0 6
3.39 - 3.40 4
NSS 3.41-3.78 4
11.1a-1.1.1n 4
OpenSSL I —55-3.0.2 7
3.15.5 - 4.0.0 7
41.0-46.0 7
wolfSSL 470-481 7
5.0.0-51.1 7
5.2.0 6
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Extension a d’autres protocoles



Extension a d’autres protocoles

Travaux en cours sur SSH et OPC-UA

TLS 1.3 est un protocole relativement simple et bien spécifié
» machines a états attendues avec 4-6 états
» une dizaine de messages dans le vocabulaire
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TLS 1.3 est un protocole relativement simple et bien spécifié
» machines a états attendues avec 4-6 états
» une dizaine de messages dans le vocabulaire

SSH
» un protocole a 3 étages : Transport, Authentication, Connection (30 messages en tout)
> existence « naturelle » de boucles complexes (renégociation)
» la couche Connection est complexe (canaux multiples)
> piles étudiées : OpenSSH, libssh, asyncssh, dropbear, wolfSSH

OPC-UA

» un protocole issu du monde des systémes industriels / SCADA
» une spécification parfois bancale
> piles étudiées : différentes implémentations en .Net, C, Python, Rust
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Extension a d’autres protocoles

Une machine a états infinie

La machine a états d'OpenSSH ne peut pas étre représentée par une machine de Mealy

» dans la derniére couche (Connection Layer),
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La machine a états d'OpenSSH ne peut pas étre représentée par une machine de Mealy
dans la derniére couche (Connection Layer),

on peut initier une renégociation (KEXINIT)...

demander I'ouverture de n nouveaux canaux (CHANNEL_OPEN)...

puis terminer la renégociation (DH_INIT),

vVvYvyyvyy

ce qui donne lieu a la séquence de messages suivante : DH_REPLY, n fois NEWKEYS
OPEN_CONFIRM

Un automate fini ne pouvant compter les parenthéses, une solution est d'approximer la réponse
» en groupant les réponses OPEN_CONFIRM avec un message factice OPEN_CONFIRM+
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Extension a d’autres protocoles

Des machines a états qui explosent

Inférence de la machine a états d'asyncssh (couches Transport + Authentication)
» 5 + 5 messages dans le vocabulaire
> 360 états
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Extension a d’autres protocoles

Des machines a états qui explosent

Inférence de la machine a états d'asyncssh (couches Transport + Authentication)
» 5 + 5 messages dans le vocabulaire
> 360 états

L'inférence des trois couches méne a des machines a états de plus de mille états
» au-dela d'une analyse difficile

> la question de la légitimité d'une telle machine a états se pose
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Conclusion

Les machines a états des protocoles réseau peuvent étre complexes
> les spécifications sont rarement compléetes et formellement définies
> les écarts peuvent mener a des failles de sécurité...

> ou permettre d'identifier et de séparer les implémentations
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Conclusion

Les machines a états des protocoles réseau peuvent étre complexes

> les spécifications sont rarement compléetes et formellement définies

> les écarts peuvent mener a des failles de sécurité...

> ou permettre d'identifier et de séparer les implémentations

Probléeme malheureusement classique
P |'implémentation réagit aux messages recus...
P> ... sans restreindre I'ensemble des messages licites a priori

» nombreuses vulnérabilités depuis 2014 sur TLS

Propositions
> utiliser une représentation formelle comme spécification
» ne pas multiplier les chemins acceptables
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Questions ?

Merci pour votre attention
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Articles et ressources disponibles sur https://paperstreet.picty.org et https://gasp.ebfe.fr
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